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I.  Oprogramowanie do zarzadzania strukturg sieci i uzytkownikami — 2 szt.
dla 2 réznych jednostek:

1) Oprogramowanie bez limitu urzadzen (networks), na 20 agentow (users) wraz ze
wsparciem technicznym do 31.10.2023 r. — 1 szt.

2) Oprogramowanie bez limitu urzgdzen (networks), na 15 agentow (users) wraz ze
wsparciem technicznym do 31.10.2023 r. — 1 szt.

Oferowane oprogramowanie powinno:

1) posiada¢ budowe modutowg, z mozliwoscig rozbudowy,

2) sktadad sie z serwera zarzadzajgcego, zdalnych konsoli oraz agentéw. Komunikacja
pomiedzy Serwerem a Agentami i Konsolami powinna by¢ nawigzywana jest przy uzyciu
szyfrowanego protokotu np. TLS. Agent na stacji powinien aktualizowac sie automatycznie.

3) umozliwiac instalacje agentéw w systemach Windows 7 i nowszych,

4) umozliwiaé instalacje Serwera oraz Konsol zarzadzajgcych na 64-bitowych wersjach
systemu operacyjnego Windows,

5) dziata¢ w technologii bazodanowej, na nieptatnych wersjach serweréw bazodanowych
(open source), bez limitu przechowywanych danych, bez limitu wykorzystywania
procesorow (rdzeni): np. Postgres, Firebird, MariaDB itp.

6) umozliwia¢ kompleksowy monitoring sieci i sprzetu komputerowego na stanowiskach
uzytkownikow,

7) przechowywac dane, ktdre dotyczg dziatan pracownika na komputerze: historia
aktywnosci, polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych
nosnikéw danych itp., w taki sposdb, by byty one odseparowane od danych technicznych
tj.: informacji o stacjach roboczych. Powinno to pozwalaé na zgodne z RODO, usuwanie
danych osobowych wybranego uzytkownika bez koniecznosci usuwania informacji
technicznych o stacji robocze;j.

8) umozliwia¢ dostep do danych osobowych zgodnie z RODO, tzn. poprzez nadanie kontom
réznego poziomy dostepu oraz uprawnien, zaréwno do funkcji Programu, grup urzadzen,
jak i uzytkownikow. Gtéwny Administrator powinien mie¢ mozliwosé zarzadzania
uprawnieniami konfiguracyjnymi programu dla innych kont takze z rolg administracyjna.
Dziatania administratorow powinny byc¢ logowane.

Oferowane oprogramowanie powinno zawiera¢ dwa moduty:
1. Do zarzadzania strukturg sieci (Networks), o funkcjonalnosci:
a. brak limitu na ilo$¢ urzadzen sieciowych,
b. bezagentowe dziatanie modutu, obejmujgce serwery Windows, Linux, Unix, Mac;
routery, przetgczniki, urzadzenia VolP i firewalle
c. skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP;
tworzenie interaktywnych map: sieci, uzytkownika, oddziatéw, mapy inteligentne
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e. wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci;
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tta; wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na
mapie; wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomoca
linii i informacji, do ktérego portu przetacznika podtgczone jest dane urzadzenie w
sposéb manualny oraz automatyczny.

f.  wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas
odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres
IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu.

g. mozliwosé jednoczesnej pracy wielu administratoréw, zarzgdzanie uprawnieniami,
dzienniki dostepu

h. administratorzy maja mozliwos¢ definiowania alarmoéw z wykorzystaniem akgcji
zwigzanych ze zdarzeniami w systemie m.in.: wystanie komunikatu pulpitowego,
wysytanie wiadomosci e-mail, wysytanie SMS (mozliwos¢ integracji ze sprzetowa
bramka GSM w celu wysytania powiadomiert SMS), uruchomienie programu,
wysytanie putapki SNMP, wysytanie pakietu Wake-On-LAN, zatrzymanie/restart
ustugi Windows, wytgczenie/restart komputera.

i. serwisy TCP/IP: poprawno$¢ i czas odpowiedzi, statystyka ilosci
odebranych/utraconych pakietéw (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)

j. obstuga licznikdow: obcigzenie procesora, zajetos¢ pamieci, zajetos¢ dyskow,
transfer sieciowy itp., np. oparte na protokole WMI

k. dziatanie dla urzadzen na systemach Windows: zmiana stanu ustug (uruchomienie,
zatrzymanie, restart), wpisy dziennika zdarzen;

I.  monitorowanie wydajnosci systemoéw Windows: obcigzenie CPU, pamieci, zajetos¢
dyskow, transfer sieciowy,

m. liczniki SNMP v.1/2/3: transfer sieciowy, temperatura, wilgotnos¢, napiecie
zasilania, poziom tonera i inne; kompilator plikéw MIB (Management Information
Base); obstuga putapek SNMP
dla routerdéw i switchy: mapowanie portéw
monitoringu routeréw i przetgcznikdw wg: zmian stanu interfejsow sieciowych,
ruchu sieciowego, podtgczonych stacji roboczych — graficzna prezentacja panelu
switcha, ruchu generowanego przez podtgczone do portdw stacje robocze.

p. wbudowany serwer syslog, obstuga komunikatow syslog

g. alarmy zdarzenie — akcja; powiadomienia pulpitowe, e-mail lub SMS oraz akcje
korekcyjne np. uruchomienie programu, restart komputera itp.

r. raporty dla urzadzenia, oddziatu, wybranej mapy lub catej sieci;

s. wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas
odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres
IP, status zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu.

Do zarzadzania uzytkownikami (Users),

zarzadzanie uzytkownikow pracujgcymi na komputerach z systemem Windows, bazujgce
na grupach i politykach bezpieczenstwa, dane gromadzone i przyporzagdkowywane do
konkretnego uzytkownika, mozliwos$¢ blokowania niebezpiecznych domen www przed
przypadkowym wejsciem i pobraniem ztosliwego oprogramowania, ochrona pracownikéw
przed wiadomosciami phishingowymi i atakami APT(Advanced Persistent Threat),
optymalizacja organizacji pracy (minimalizacja zjawiska cyberslackingu i zwiekszenie
wydajnosci pracownikéw) o funkcjonalnosci:
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audyt wydrukow (drukarka, uzytkownik, komputer), m.in. informacje o dacie
wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego uzytkownika
(kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany),
zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢
"grupowania" drukarek poprzez identyfikacje drukarek. Program ma mozliwos¢
monitorowania kosztéw wydrukéw,

blokowanie stron internetowych poprzez mozliwos$¢ zezwolenia lub zablokowania
catego ruchu WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z
mozliwoscig definiowania wyjatkdw — zaréwno zezwalajgcych, jak i zabraniajgcych
korzystania z danych domen oraz wybranych lub dowolnych subdomen (np.
*.domena.pl).

blokowanie ruchu na wskazanych portach TCP/IP,

blokowanie pobierania poprzez przegladarki internetowe plikdow z okreslonym
rozszerzeniem,

blokowanie uruchamianych aplikacji, blokowanie uruchamiania proceséw na
podstawie lokalizacji pliku .exe

wysytanie powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy
domeny; pobierze lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub
Internet; wydrukuje okreslong ilos¢ stron w ciggu dnia,

zarzadzanie regutami blokowania aplikacji i stron WWW (tworzenie, grupowanie,
powielanie miedzy grupami uzytkownikéw)

uzytkowane aplikacje (aktywnie i nieaktywnie)

odwiedzane strony www — raporty: tytuty i adresy stron, liczba i czas wizyt,
monitorowanie nagtéwkéw wiadomosci e-mail aplikacji klienckich,
monitorowanie czasu pracy: godzina rozpoczecia i zakorczenia aktywnosci oraz
przerwy, (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy),
monitorowanie proceséw (kazdy proces ma catkowity czas dziatania oraz czas
aktywnosci uzytkownika) wraz z informacjg o uruchomieniu na podwyzszonych
uprawnieniach,

. definiowanie godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest
wytaczone.

przygotowanie zestawienia (metryki) ustawien monitorowania uzytkownika w
postaci raportu (ktéry mozna dotaczy¢ np. do akt pracownika),

Informacje o edytowanych przez uzytkownika dokumentach,

listy odwiedzanych stron www (liczba odwiedzin stron z nagtdwkami, liczbg i
czasem wizyt),

monitorowanie uzycia tacza: generowany przez uzytkownikoéw ruch sieciowy
mozliwo$é zdalnego podglad pulpitu uzytkownika (statyczny - bez dostepu),
mozliwos$é wykonania cyklicznie zrzutéw ekranu (historii pracy),

mozliwos$¢ uzyskiwania informacji o réznych uzytkownikach, ktérzy korzystali

z danego komputera

dla komputeréw z przypisywanymi adresami z serwera DHCP — agent powinien
zaktualizowac nowy adres w bazie automatycznie

Oprogramowanie powinno posiadac obszar funkcjonalny w formie platformy www, ktéry
pozwala na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw)

z responsywnymi widgetami. Zawartos$¢ kazdego z paneli informacyjnych powinna sie
automatycznie odswiezaé oraz moze by¢: udostepniana w trybie ,tylko do odczytu”;
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wyswietla¢ w trybie jasnym lub nocnym. Widgety prezentujg dane z posiadanych modutéw
funkcjonalnych oprogramowania: liczniki wydajnosci, alarmy (wraz z filtrowaniem) oraz
odpowiedzi serwiséw TCP/IP, ostatnie urzadzenia w sieci, zmiany w konfiguracji sprzetowej
urzadzen z Agentami, statystyki z obszaru wydrukow, statystki uzycia aplikacji, uzycie tgcza,
aktywnosé www, itp.
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